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(Auch) die Medizin gerat zusehends ins Visier der Da-
tenschutzbehorden. Besonders hart bekam dies un-
langst ein Spital in Portugal zu spiiren, dem wegen
Verstossen gegen die EU-DSGVO eine Busse von fast
einer halben Million Euro auferlegt wurde. Aber auch in
anderen EU-Landern richten die Datenschitzer ihr Au-
genmerk auf die Arzteschaft. In der Schweiz hingegen
ist es in dieser Hinsicht bislang vergleichsweise ruhig.
Sollte sich dies andern und sollten die Datenschutzbe-
horden bei Spitalern und Arztpraxen kiinftig etwas ge-
nauer hinsehen, konnte es flir einzelne von ihnen aller-
dings ein ziemlich unangenehmes «Erwachen» geben.

Was jedoch zunachst den Bereich der Europaischen
Union (EU) anbelangt, ist die im portugiesischen Fall
verhangte Busse zwar ungewdhnlich hoch. Der Fall il-
lustriert jedoch gerade deshalb in aller Deutlichkeit,
dass die Medizin (auch) dem Thema Datenschutz be-
sonderes Augenmerk schenken muss. Die entsprechen-
den Vorgange sind letztlich auf den Erlass der EU-Da-
tenschutz-Grundverordnung (EU-DSGVO) zurlickzufiih-
ren. Gestltzt auf die Grundsatze der EU-DSGVO hat die
portugiesische Datenschutzbehérde CNPD bereits vor
etwa einem Jahr, im Juli 2018, die erwahnte Busse —in
der Hohe von EUR 400'000 — gegen ein Spital in Bar-
reiro, einer Stadt in der Nahe von Lissabon, verhangt.
Die CNPD hatte im Rahmen einer Untersuchung festge-
stellt, dass das fragliche Spital sehr grosszligig mit der
Gewahrung des Zugangs zu Patientendaten gewesen
war —es hatte durch seine IT-Abteilung fast 1'000 Arzt-
profile (mit jeweils umfassendem Zugriff auf alle Patien-
tenakten) einrichten lassen, obwohl im Spital nur knapp
300 Arzte beschaftigt waren. Wie sich herausstellte,
war auch nichtarztliches Personal wie Ernahrungsbera-
ter, Psychologen oder Physiotherapeuten mit solchen

Arztprofilen ausgestattet worden. Dariiber hinaus er-
moglichten die Arztprofile uneingeschrankten Zugang
zu jeweils allen Patientendaten, ungeachtet der jeweili-
gen Fachrichtung des Arztes. Die portugiesische Daten-
schutzbehorde befand, dass das betroffene Spital damit
seine gemdss EU-DSGVO bestehende Verpflichtung,
angemessene technische und organisatorische Mass-
nahmen zum Schutz der Patientendaten zu ergreifen,
verletzt hatte. Das Spital hat in der Folge Rechtsmittel
gegen die Busse eingelegt; das Verfahren ist gegenwar-
tig noch hangig.

Was dagegen etwa auf Arzte im deutschen Bundesland
Bayern zukommt, ist noch eher ungewiss. Zwar wurden
auch sie vom zustandigen Datenschiitzer — dem Lan-
desdatenschutzbeauftragten — ins Visier genommen:
Seit einiger Zeit unterzieht dieser individuelle Arzte sog.
unabhéngigen Datenschutzprifungen. Dabei werden
die Betroffenen allerdings — jedenfalls zunachst — deut-
lich weniger hart angefasst als in Portugal: Sie erhalten
vom Datenschutzbeauftragten «lediglich» Fragebdgen,
mittels derer sie Auskunft Uber die von ihnen getroffe-
nen Datenschutzvorkehrungen geben sollen; besonde-
res Augenmerk liegt dabei offenbar auf Massnahmen
gegen mégliche «Cyberattacken» auf Patientendaten
mittels «Malware». Doch die Tragweite und potenziel-
len Folgen der Beantwortung der entsprechenden Fra-
gen durch die Arzte sind vollkommen offen; auch hier
konnen u.U. durchaus Sanktionen drohen. Dariiber hin-
aus sind aber auch schon die rechtliche Qualifizierung
der Fragebogen sowie die méglichen Folgen im Falle
der Weigerung, diese auszufiillen, unklar (vgl. naher
bzw. eingehend zum Ganzen: Tim OEHLER, MedR 2019,
S. 457 ff.).
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Verglichen mit solchen Entwicklungen sind die Arzte,
Spitaler und anderen Akteure des Medizin- bzw. Ge-
sundheitswesens in der Schweiz in datenschutzrechtli-
cher Hinsicht bislang weitestgehend unbehelligt geblie-
ben. Zwar musste die Krankenversicherung Helsana
kirrzlich einen vom Bundesverwaltungsgericht bestatig-
ten Riiffel des Fidgendssischen Datenschutz- und Of-
fentlichkeitsbeauftragten (EDOB) hinnehmen, weil sie
eine App betrieb, die in unzuldssiger Weise Personen-
daten von Versicherten sammelte bzw. miteinander
verkniipfte (Urteil A-3548/2018 vom 19. Méarz 2019).
Abgesehen davon aber fokussieren die Bundes- und
kantonalen Datenschiitzer offensichtlich eher auf an-
dere Sachbereiche. Sollte sich dies allerdings andern,
scheint es durchaus wahrscheinlich, dass der Gesund-
heitsbereich einige, teilweise empfindliche Interventio-
nen wiirde gewartigen mussen.

Denn in Sektoren, die derart intensiv mit hochst sensib-
len Personendaten umgehen wie die Medizin wimmelt
es geradezu von potenziellen datenschutzrechtlichen
Risiken, Unklarheiten und Konflikten. Dies betrifft nicht
nur besonders komplexe Aspekte wie etwa das elektro-
nische Patientendossier (EPD) oder Gentests. Vielmehr
stellen sich entsprechende Fragen jeden Tag und in je-
der beliebigen Arztpraxis, in jedem Spital und Labor so-
wie auch auf medizinischen «Nebenschauplatzen» wie
etwa im Zusammenhang mit Dopingkontrollen im
Sport. Dass dabei alle Vorgange stets in Ubereinstim-
mung mit den datenschutzrechtlichen Vorgaben statt-
finden, darf wohl mit einer gewissen Berechtigung be-
zweifelt werden.

Entsprechende Fragen werfen nur etwa schon die Fra-
gebdgen auf, die Patienten beim Spitaleintritt oder vor
der Behandlung durch einen Arzt regelmassig ausfillen
«mussen». Datenschutzrechtlich betrachtet, missen sie
dies eben gerade nicht zudem sind die Patientinnen
und Patienten gemass den Empfehlungen des EDOB
ausdriicklich auf den Fragebdgen dariiber zu informie-
ren, dass die Angaben freiwillig sind. In der Praxis wird
dies freilich nur selten konsequent umgesetzt. In diesem
Zusammenhang ist auch noch wenig geklart, wie sich
die Rechtslage darstellt, wenn ein Patient sich einmal
weigemn sollte, bestimmte Angaben zu machen. Darf
der Arzt dann die Behandlung — etwa unter Hinweis

DR. REMUS MURESAN
LEGAL SERVICES

darauf, dass er die geforderten Angaben fiir eine ada-
quate Behandlung benétigt — verweigern? Ahnliche
Fragen stellen sich bspw. auch im Zusammenhang mit
dem EPD in Spitalern (vgl. ndher dazu IsABEL BAUR et al.,
jusletter-Beitrag vom 28. August 2017, Rz. 42 ff.).

Im Rahmen der Diskussionen um Datenschutz in der
Medizin sollte ganz generell auch der Umstand nicht
unberticksichtigt bleiben, dass die Patienten einerseits
ein Interesse am Schutz ihrer Daten haben drften, es
ihnen aber fraglos auch sehr niitzt, wenn der Daten-
schutz einem Austausch von wesentlichen Informatio-
nen zwischen behandelnden Arzten — z.B. (iber Medi-
kamentenunvertraglichkeiten o.dgl. — nicht im Wege
steht. Hier ergeben sich insbesondere Konflikte zwi-
schen dem Patientenwohl und Fragen der Reichweite
bzw. der Anforderungen an eine giltige Einwilligung
zur Datenweitergabe — auch diesbeziiglich ist indessen
noch vieles ungeklart. Und schliesslich besteht die Ge-
fahr, dass ein «lberziichteter» Datenschutz den tagli-
chen Betrieb in einer Arztpraxis erheblich beeintrachti-
gen kann. So empfiehlt der EDOB etwa Patienten, die
Zweifel hinsichtlich der Verhaltnismassigkeit der auf
Gesundheitsfragebdgen geforderten Angaben haben,
den Arzt darauf anzusprechen. Wenn nun — insbeson-
dere in hoch frequentierten Praxen mit 50 und mehr Pa-
tienten pro Tag — zahlreiche Personen von dieser Mog-
lichkeit Gebrauch machen wiirden, hatte dies erhebli-
che Auswirkungen auf den Praxisbetrieb.

Ein weiteres, besonders virulentes Thema ist schliesslich
die Gewahrleistung der Sicherheit von Patientendaten.
Vor allem kleinere und mittelgrosse Arztpraxen diirften
die diesbeziiglich zu erflllenden Anforderungen unter-
schatzen. Sollten solchen Praxen Fragebdgen wie die
eingangs erwahnten, in Bayern verschickten zugestellt
oder ihnen in anderer Weise datenschutzrechtlich «auf
den Zahn geflhlt» werden, konnte dies im Einzelfall
nicht unerhebliche Konsequenzen haben. Denn die Ver-
pflichtung zur Ergreifung «angemessener technischer
und organisatorischer Massnahmen» zum Schutz von
Patientendaten, deren Verletzung in Portugal zur Ver-
hangung der ebenfalls eingangs erwahnten Busse ge-
fihrt hat, besteht auch in der Schweiz. Dies allerdings
nicht aufgrund der EU-DSGVO, sondern aufgrund des
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schweizerischen Datenschutzgesetzes (DSG; vgl. insbe-
sondere dessen Art. 7 Abs. 1). Zwar kénnen die Bussen
in der Schweiz nicht solche Gréssenordnungen errei-
chen, wie dies in Portugal der Fall war: Selbst mit der
beabsichtigten Verscharfung des DSG (das sich gegen-
wartig in Revision befindet) sollen sie auf hdchstens
CHF 250'000 limitiert sein. Aber auch das kann fir eine
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Arztpraxis im Einzelfall bereits eine durchaus einschnei-
dende Sanktion darstellen. Und der EDOB weist zu
Recht darauf hin: «Wichtig ist, dass die Arzte sich be-
wusst sind, dass sie am Ende die Verantwortung fiir die
Folgen einer schlecht gefiihrten Informatik tragen».
Dass dieses Bewusstsein flachendeckend vorherrscht,
ist nicht unbedingt als gegeben anzunehmen...
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